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ZyWall 5 als Firewall im Netzwerk von SAI (Schulen ans Internet)
Anleitung zur Einstellung von ZyWall 5 als Router und Bridge

1. Einleitung:

Grundsatzlich wird das Netzwerk aller Schulen mit einem SAI-Anschluss durch die Firewall von
Swisscom geschiitzt. Ausnahme sind die 6ffentlichen IP-Adressen (Web-, Mail-, Anwendungsserver,
etc). Diese kurze Anleitung ist flir SAI-1 Schulen gedacht, die mit einer eigenen Firewall ihre
Schulgerate zusatzlich schiitzen wollen (z. B. zusatzliche Websites sperren).

Im SAI-1 Netz haben Schulen aufgrund eigener Bedirfnissen eigene Firewalls eingerichtet. Viele
dieser Firewalls sind standardmassig auf NAT (Network Address Translation) eingestellt. Weil gewisse
Verbindungsprobleme mit Web- und Anwendungsservern auf NAT zurlickzufihren sind, empfiehit
Swisscom, die eigene Firewall als transparente Firewall (auch Bridge genannt) einzustellen. Dies
veranlasst uns zur Erstellung dieser kurzen Anleitung.

Die Anleitung zeigt die Einstellungen fiir die ZyWall 5 im Router- (NAT) und im Bridge Betriebsmodus.

Swisscom bietet einen VPN-Zugang fir das SAI-1 Netz. Daher wird hier die Einstellung fir VPN nicht
erlautert.

Anmerkung: Die ZyWall 5 bietet viele Funktionen an, die in einem produktiven Betrieb nitzlich sind.
Diese kurze Anleitung versteht sich nur als Empfehlung fur die minimal benétigen Einstellungen um
die ZyWall 5 als Firewall einzusetzen und kann das Benutzer-Handbuch nicht ersetzen. Um die
umfassenden Funktionen der ZyWall 5 richtig einzusetzen, ist das Verstandnis des Benutzer-
Handbuchs unerlasslich.
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2. Router Betriebsmodus:

Schule LAN

LAN: WAN:
192.168.1.1 10.22.141.11
255.255.255.0 255.255.255.0
DHCP:

GW: 10.22.141.1

ab 192.168.1.50

DNS: 164.128.36.36

164.128.36.37 % %

Swisscom Router

ZyWall 5 10.22.141.1
Router mit Firewall,
DHCP-Server und NAT

vom DHCP zugewiesen:
192.168.1.50
255.255.255.0
Gateway: 192.168.1.1
DNS: 164.128.36.36
164.128.36.37

2.1. ZyWall auf Router Betriebsmodus einstellen:

Meni "Maintenance" = "Device Mode"

22 10.22.141.11 - ZyXEL ZyWALL 5 Internet Security Appliance - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 ’,’
P Y A D e ; . ¥ @ 2

e Zuriick > |ﬂ @ 0 | Suchen 7. Favoriten @3 M E _‘i

acresse | €] http:f10.22,141.11 rpSys.himl v Wechselnzu  Links **

HOME

REGISTRATION General Password Time and Date Device Mode F/w Upload Backup&Restore Restart

RISUHADER L Current Device Mode
\GE

RELE=S Device Mode Bridge

Device Mode Setup

The ZyWALL restarts automatically after you change the device mode and click "Apply".

SECURITY
ADWANCED
(%) Router
Lan Intsrface 1P Address

REPORTS

LOGS
LAN Interface Subnet Mask

DHCP
IP Pool Starting Address

MAINTENANCE

LOGOUT .
Pool Size

() Bridge
IP Address {See BRIDGE)

Status: Ready

@ Fertig . Inkernet
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2.2. WAN Anschluss einstellen:

Menu "Network” - "WAN"

A 192.168.1.1 - ZyXEL ZyWALL 5 Internet Security Appliance - Microsoft Internet Exploren

Datei  Bearbeiten  Ansicht  Favoriten  Extras 2

GZuruck . > | |ﬂ \g ;\I /.-\'Suchen ‘\:1:(’ Favariten 6} <] - :7 @ ‘3
Adresse @http:n’lgz.168.1.1,|’rDSys‘htmI v| Wechselnzu  Links >

ZyXEL 1
HOME Route WAN Traffic Redirect Dial Backup
REGISTRATION ISP Parameters for Internet Access
WAN IP Address Assignment
O Get Autarnatically from ISP
(&) Use Fized IP Address
My WA IP Address m 2 1. n
SECURITY L My WAN IP Subnet Mask 255 . 255 . 255 . O
ADWANCED = Gateway IP Address o .22 .11
RERURES advanced Setup
LOGS :
Enable NAT (Metwork Address Translation)
MAINTENANCE
RIP Direction
LOGOUT RIP Wersion
[ Enable Multicast
Multicast Yersion
[ Spoof WaN MAC Address from LAN
Clone the computer's MAC address - IP Address
w

& Internet

2.3. LAN Anschluss einstellen:

Menu "Network” - "LAN"

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

2 — n
GZum:k A > |ﬂ @ ,l\l y, ) Suchen ‘S:( Favoriten E‘B <] - :
acresse | €] hitp: 192,168, 1.1rpSys. hml V| (£ wechseinzu  Links >

-~
HOME LAN Static DHCP IP Alias Port Roles
REGISTRATION LAN TCP/IP
L] 1P Address 192 168 . 1 . A RIP Direction
1P Subnet Mask 255 .0 RIF Version
Multicast
DHCP Setup

DHCP

1P Pool Starting Add 192 . 168 . 1 .50 Pool 5
SECURITY oo arung ress oo 1ze

DHCF server Address
ADYANCED

DHCP WINS Server 1 o . o . o . 0
BERIRES = DHCP WINS Server 2 0.0 .0 .0
LOGS For DS setup please click here
MAINTENANCE = =

Windows Networking (NetBIDS over TCP/IP

LOGOUT [ allow between LAN and WAN

[J allow between LAN and DMZ

[ allow between LAN and WLAN

MNote: You also need to create a Firewall rule.

w

Statu. onfiguration updated successfully

@ #® Internet
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2. 4. DNS fur DHCP einstellen:

Meni "Network" = "LAN" = "For DNS setup please click here"

1 - ZyXEL ZyWALL 5 Internet Secu

Datei  Beatbeiten  Ansicht  Favoriten  Extras 7 :'

) zunick - ] x| & ;\] ) Suchen
g L |

Adresse @http:n’lgz.168.1.1,|’rDSys‘htmI v Wachseln 2u | Links

ZyXEL

HOME

REGISTRATION System

NETWORK

Selected Interface

3 I - T —

First DNS Server User-Defined .28
HSecond DNE Server User-Defined
SECURITY = HTh\rd DNS Server one v
ADYANCED
REPORTS
LOGS

MAINTENANCE

LOGOUT

iStatus: Ready

@j Fertig 0 Internet

2. 5. NAT einstellen:

Meni "Advanced" - "NAT"

ZyXEL ZyWALL 5 Internet Secu Appliance - Microsoft Internet Explorer

Datei  EBearbeiten  Ansicht  Favoriten  Exbras 7 :’

. —~ i
i - ) A ) L~ i oL - =
O Zuriick . b 4 ,; (0 | Suchen T \{’ Favoriten € =1 E @ -_:i

acresse | €] hitp: 192,168, 1.1rpSys. hml v Wechseln zu | Links **

HOME

REGISTRATION NAT Overview Address Mapping Port Forwarding Port Triggering
NAT Setup

Max, Concurrent Sessions
ADVYANCED ] Max. Caneurrant Sessions Per Host [Histarical high since last startup: 4)

NAT Enable MAT
Address Mapping Rules

) sua
O Full Feature
RED . Port Farwarding Rules

UPRP Port Triggering Rules

REPORTS
LOGS

MAINTENANCE

LOGOUT

Status: Ready

@ #® Internet
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3. Bridge Betriebsmodus:

Schule LAN

DHCP-Server

10.22.141.51
255.255.255.0

Gateway: 10.22.141.1
DNS: 164.128.36.36
164.128.36.37

10.22.141.11
255.255.255.0
GW: 10.22.141.1

© ©

Swisscom Router
ZyWall 5 10.22.141.1
Bridge
transparent firewall

2.1. ZyWall auf Bridge Betriebsmodus einstellen:

Meni "Maintenance" = "Device Mode"

A 192.168.1.1 - ZyXEL ZyWALL 5 Internet Security Appliance - Microsoft Internet Explorer

Datei Bearbeiten  Ansicht  Faworiten  Extras 7 T

@Zumck . > ) |ﬂ @ _;\J /..-\;Suchen »:1'\'/ Favariten ‘j‘. T g E @ ﬁ
Adresse @http:,l’,ilQZ.lSS.l.l,irpSys.htmI b Wachselnzu Links **

HOME

REGISTRATION General Password Time and Date Device Mode F/W Upload Backup#®Restore Restart

NETWORK = Current Device Mode

AL Device Mode Router

Device Mode Setup

The ZyWALL restarts automatically after you change the device mode and click "apply".

ADYANCED
REPORTS

LOGS
() Router

MAINTENANCE 1P address (See LAM, WAN, DMZ and WLAN)

LOGOUT © bridge
IP Address [0 . 22

IP Subnet Mask |255 L2850 285

Gateway IP Address [0 . 22 . 1am

IStatus: Ready

ﬂj Fertig O Inkernet
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3.2. Bridge Parameter einstellen:

Meni "Network" - "Bridge"

EL ZyWALL 5 Internet Security Appliance - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Favoriten  Extras 2

e Furiick - L) Iﬁ Iﬁ h /_\‘ suchen \51:( Favoriten Q} [_;v .___\.; @ '5

Adresse &j httpi/f10.22.141.11/rpSys html v| Wechselnzu  Links >
ZyXEL 1

HOME Bridge Port Roles
REGISTRATION Bridge Setup
NETWORK 1P Address [10 .2 . .1
IP Subnet Mask | 255 . 285 . 255 .0
Gateway IP Address | m .22 0L
SECURITY
ADVANCED First DNS Server |154 128 . 3 . 36
Second DNS Server | 164 . 128 . 3B . 57
REPORTS .
Third DNS Server [0 .0 .0 .0
LOGS
MAINTENANCE
[] Enable Rapid Spanning Tree Protocol
LOGOUT Bridge Priority 32765 0(Highest)~ 61440(Lawest]
Bridge Hello Time 2 1(Second)~ 10(Seconds)
Bridge Max Age 20 &(Seconds)~ 40(Seconds)
Forward Delay 15 4(Seconds)~ 30(Seconds]

Bridge Port RSTP Active

0

5

Wireless Card I |

DMz [ ] 128 250 v
&) Fertig 8 Internet

"Rapid Spanning Tree Protocol" wird nicht aktiviert. RSTP wird nur bendtigt, falls im Netzwerk
redundante Netzpfade als Backup fir den Fehlerfall (Ausfall einer Strecke) verwendet werden.
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